
산업용 네트워크 구축 방법 

Jim Montague - CONTROL ENGINEERING 

산업용  네트워크를  구축하기란  쉽지 않지만 , 

그렇다고  불가능하지는 않다. 사용자는  어플

리케이션의 필요성 , 환경  및  목적을 명확하게 

정의해야  한다. 또한  사용자는  정확한  사양을 

작성해야  한다. 그리고  사용자는  공급업체가 

제공하는  입증된 제품들이  현재  필요한 기능

을 수행할  수  있을  뿐만  아니라  미래에  대비

한 확장성이 있음을  공급업체에게 요구해야 

한다. 

만일 여러분이  네트워크를  구축하려  한다면 

어려움에  빠지지 않기를 바란다. 오늘날 

산업용  네트워크를  쉽게  정의하기란 어렵다 . 

따라서  산업용 네트워크를  구축하는  것이 

불가능해  보이는  것도  이상한  생각이 아니다 . 

기존의  지점간 아날로그 ,  4-20mA 및 다른 고 

정 배선에  의한 네트워크(hardwired network) 

가 지난 10 년간 수 십 개의 경쟁적인 필드버 

스 프로토콜, 수 백 개의 공급업체 그리고 수 

천 종의 관련 제품에 의해 제각기 결합되어 

모두가 최고의 솔루션이라고 주장하며 이상하 

리만치 비슷한 목소리를 내었다. 바야흐로 

이더넷 관련 프로토콜과 내장  및 무선 네트 

워킹 기술이 등장 함으로써 이러한 상황은 더 

욱 복잡해졌다. 

 

ARC Advisory Group(Dedham, Mass.)의  Dick 

Caro 부회장은  “이것이 바로 네트워크 구축 

작업이 혼자서  수행하는  뇌수술과 비슷하게 

보이는 이유”라고 말했다. 

Advanced Integration Group(AIG, Lawrence, 

Pa.)의 사장 겸 시스템  통합  전문가인  Bob 

Chappel은 “실제로  네트워크를  사용하기전까 

지 대부분의  네트워크는 비슷해  보인다. 실제 

네트워크 구축 전문가들의 정유소 

확장 지원 

버지니아주 샤로트빌에 있는 GE Cisco Indu 

-strial Networks 의 한 연구팀은 최근 Cenex 

Harvest States 소속 몬타나 소재 협동 오일 

정유 네트워크를 분석하였는데, 특히 300 

마일의 파이프라인을 분석 했다. 이 분석의 

목적은 기업의 용량 증가를 지원하고 향후 

성장에 대비한 확장성을 제공하는 것이었다   

Cenex 는 이더넷 광섬유 파이프라인 네트워 

크의 트래픽을 줄이고 대역폭을 늘려야 했 

다. 

이 연구팀은 기존 네트워크가 모든 장치에 

트래픽을 전달하는 단층형 충돌 도메인 

(one flat-collision domain)에 기반을 두고 있 

다는 사실을 발견하고, 기존 네트워크 아키 

텍처를 스위치 네트워크 아키텍처 (switched 

network architecture)로 바꿀것을 권고하였   

다. 이 아키텍처는 Cenex 의 관리 제어와 

데이터 수집 및 기업 네트워크를 각각의 가 

상 근거리 네트워크로 분리하였으며, 필요 

시 통신할 수 있도록 하였다. 

이 솔루션은 Cenex 의 기존 광섬유 백본을 

사용하였으나, 표준 리피터 장치를 스마트 

네트워크 스위치로 교체하였다. 그 결과, 개 

별 충돌 도메인이 만들어 졌고, 트래픽을 

제한할 수 있게 되었으며, Cenex 의 용량은 

결과적으로 70% 증가하였다. 



로 네트워크를 사용해 보면 함께 작동되는 

부분과 작동되지 않는 부분을  알 수 있다. 한 

예를 들면 다음과 같다. 최근 우리에게는 

OPC 클라이언트  서버를  사용하여  100개의 

태그를 사용하는 다른 공급업체의 HMI와 인 

터페이스를 주고  받는  사용자가  있었다. 그러 

나 태그가 2,000-6,000 개로  늘어났을 때 이 

것은 정지되어  버렸다. 따라서  우리는 서버 

클라이언트 링크를  다시 구축해야 했으며 , 한 

동안, 두 공급업체가 서로 책임을 전가하는 

것을 지켜 보았다. 작동하는 부분과  문제가 

있는 부분을 입증하는 것은 우리의 몫이었 

다“라고 설명하였다. 

 

이러한 혼란으로 인해 많은 엔지니어들은 재 

론의 여지  없이  “부서지지  않았으면  고치지 

말라”라는 말을 신봉한다. 이러한 상황은 불 

행한 상황이다. 왜냐하면  많은  수의 어플리케 

이션과 기업들이 비용 절감과 효율성을 절실 

하게 필요로 하고 있으며 새로운 산업용 네트 

워크는 비용 절감과 효율성을 제공할 수 있기 

때문이다. 

Device Bus Integration Inc(Harrisburg, Pa.)의 

사장 Mark Stremmel 은  “필드버스  기반  네트 

워크의 설치 및 디버깅에 소요되는 시간은 다 

른 네트워크에 비해 여러 주 또는 여러 달 짧 

을 뿐만 아니라  생산도 여러 주 일찍 할 수 

있어 비용  절감  효과를 가져다  준다. 사용자 

들은 이 점을 고려해야 할 것이다”라고 말했 

다. 

기존 어플리케이션 파악 

최고의 네트워크를 구축하는 것이 최고로 적 

합한 시스템을  설치하는 것으로  결말이 난다 

면, 당연히  최고로 적합한  시스템을  찾는 작 

업부터 시작해야 한다. 표면적으로 볼 때, 이 

말은 확실히 맞다. 그러나 많은 수의 제어 및 

자동화  전문가, 시스템 통합 전문가  및  공급 

업자들은  사용자가 종종 그들이  보유하고 있 

는 어플리케이션에 대하여  충분히 알지 못하 

며 목표 달성에 필요한  것이 무엇인지를 잘 

모르고 있다고 생각한다. 심지어  사용자 

자신들이  보유하고  있는  기존  시스템으로 

수행할 수  있는 기능도  새로 구매하려 하는 

경향이 일부 있다고 생각한다. 

결론적으로 사용자들은 그들이  보유하고 있는 

어플리케이션, 기능 및 운영  환경을 철저하게 

확인하고  설명할 수  있어야 한다고 전문가와 

통합 전문가들은 말한다 . 사용자들은  보유하 

고 있는 기존 네트워크를  설명해야  하고 , 기 

존 네트워크의  기능과 운영 파라미터를 결정 

해야 하며, 또한 보다 새로운  시스템과의 통 

합 능력을  평가해야 한다. 이러한  작업은 사 

용자들이 새로운 네트워크를 통하여 달성하고 

싶은 것이 무엇인지를 정확하게 정의하는데 

도움이 되며, 아마도 이  작업은 네트워크를 

구축하는  가장  중요한 단계일 것이다 . 왜냐 

하면 이 작업이야말로  구체적인  사양, 현명한 

구매, 유익한 공급업체 관계 및 가장  저렴한 

비용으로  가장  효율적인  네트워크를  확보할 

수 있는 기반이기 때문이다. 

GE Cisco Industrial Networks(Charlottesville, 

Va.)의 운영 부사장인 Robert McKeel 

은  ”처음에 우리는 기술을 배제하고 최종 사 

용자의 비즈니스 동기를  파악하려고 노력한다. 

즉 최종 사용자들이 하려고 하는 것은 무엇인 

지를 알기  위해  노력한다. 그들은  생산을 늘 

이려고  하는가? 데이터를  더  많이  수집하려 

하는가? 아니면 보안을  강화하려  하는가? 비 

즈니스 동기를 확실히 파악한 다음 우리는 최 



종 사용자가 추구하는 기능에 적합한 여러 

기술 중에서 해당 사용자에게 가장 적합한 

기술을 찾는다”라고 말했다. 

심지어 간단한  네트워크를  구축하는  데에도 

많은 변수를  고려해야  한다 . 즉 레이아웃 유 

형과 응집도(concentration), 전선 거리, 컴포 

넌트 차폐 , 정보 전송 유형 , 데이터 패킷 크기, 

시스템  속도 , 대기시간, I/O 지점  응집도, PLC 

방법, 호환성, 호스트, 마스터 컨트롤러, 안전 , 

요원 훈련, 유지보수, 향후 3-5 년간의  확장 

계획 등을 비롯하여 많은 변수를 고려해야 한 

다. 또한  전자 및  전자기적  간섭 , 지역  전기 

분류(예 : Class 1, Div. 2), 소음, 진동, 유독성 

물질, 기후, 사용 가능한 물리적 공간 및 컴포 

넌트 복잡도, 설치  위치  등과  같은 환경 요인 

도 동시에 고려해야 한다. 

“문제는 사용자의 기존  네트워크에서  실제로 

아픔을  느끼는 곳이  어디인가라는 점이다 . 기 

능을 추가하고 싶은 곳이  있으면, 그곳에 바 

로 도관(conduit)을 설치하고 아마도 이미 가 

득차 있는  랙에  카드를 추가해야 할 것이다 . 

따라서  그들은 압도당하지  않고 , 처음에는 조 

금만 시도해 보기를 선호한다”라고  Synerge-

tics (Downers Grove, Ill.)의  지역  판매 및 

마케팅 매니저인 Perry Sink 는 말했다. 

또한 Perry Sink는  전체  네트워크를 덜어내고 

새로운 것으로 교체하는 대신 많은 사용자 

들은 특정  산업용 네트워크  아마도 

PROFIBUS, Foundation 필드버스  또는 

DeviceNet 중에서 하나를  선택하여  고립된 

플랜트 지역이나 연구실에서 노드 4 개를 갖 

는 한 두개의 모터 컨트롤 센터에 추가하기를 

선호한다고 말했다. 그는 또 “이것은 

필드버스 시스템이 사고뭉치가  아니라는 점을 

그의 매니저에게 확인시켜  주는  기회를 사용 

자에게 제공한다. 많은 수의 대형 네트워크 

가 이런 식으로 시작한다”고 덧붙였다. 

수리 대 교체 

기존 네트워크의 모든 측면을 확인한  후에는 

이를 목록으로  작성한다. 그런  다음에야 이 

목록과 새 네트워크  또는  개조된 네트워크가 

수행하기를 원하는 기능을  결합할 수  있다 . 

이것은 어떤 컴포넌트가 새로 필요한 지에 대 

한 좋은  지표가 되며  또한  비용  분석을  거쳐 

기존 장비를 개조해야 할 지 또는 교체해야 

할지를 알려준다. 다음과  같은  이유  때문에 

이 점은 네트워크 구축 전문가들이 가장 고민 

스러워 하는 문제이다. 

- 개조는  경비를  절감시켜  줄  수  있다. 그러나 

일부 필요한 기능을 제공하지 않을 수 있으며 

기존 컴포넌트와 새  컴포넌트 사이의  비호환 

성 과 통합문제가 증가할 수 있다. 

- 교체하면  통합적인  솔루션을  더  많이 제 

공할 수  있다 . 그러나 전체적으로 달성가능 

한 이익보다 비용이 더 많이 소요될 수 있다.  

개조가 교체보다 더 이상 비용 효과적이지 못 

한 시기를  결정하는 것은 눈에 보이지 않은 

여러 요인으로 인해 더욱  어렵다. 예를 들어 , 

사용자가 지나치게 많은 기존의 전선, 케이블 , 

커넥터 및 다른 장비를 어지럽혀야 한다면 , 

개조 비용은 빠른 속도로 교체 비용  수준에 

이를 수  있다 . 게다가 기존  배선을 그대로 놔 

둘 수 있는 충분한  공간이 있을 경우에는, 교 

체 및 개조 방법 모두 효과적이다. 

비용, 사용 가능성, 지원  



ARC Advisory Group 의  기업  통합 부사장인 

Dave Woll 의 말에 따르면 설치 및 유지보수 

문제로  인하여, 제어  시스템 구입  비용은 제 

품 생명이  15 년인  일반  시스템  총소유  비용 

의 20%에 불과하다고 한다 . 개조와 교체 중 

에서 아무  것도 선택하지 않아도 되는 행운 

의 사용자들은 주로 아시아와 남아메리카에서 

신규 플랜트를  건설하는 사용자들 뿐  이라고 

McKeel 은 덧붙였다. 

“예를 들어, OEM 들은  종종 원료  단가를 매 

우 잘 알고 있으나  많은 사람들은  그러한 

비용중에서 배선 원료 및 관련 노동이 차지 

하는 비율을 알지 못한다. 계산을 해 본 후에 , 

비로소 그들은  종종  필드버스 시스템을 구현 

해야 하는  이유를 인식하게 된다.”라고  Sink 

는 설명했다.  

그러나 많은 사용자들의 경우 이미 설치되어 

있는 기반과 아무런 결함 없이 결합되는 훌륭 

한 네트워크를 선정하면 부인할 수 없는 마음 

의 안정을 느끼게 된다. 사용자는 네트워크 

선택을 통하여  특정  공급업체나  일련의 공급 

업체들과 연계되며 이로 인해 향후 원하는 일 

부 기능에  대한  액세스가  제한될 수도  있다 . 

예를 들어, 경합을 벌이고  있는 두 공급업체 

는 동일한 네트워크 공간을 대상으로 하고 있 

으나 한  공급업체가  다른  공급업체보다 사용 

가능한  기능을 더 많이 가지고  있다고  하자 . 

현재 상황을  중심으로  판단해 볼 때, 사용자 

는 이러한  추가  기능의 필요성을 못  느낄  수 

도 있다. 그러나 사용자들은 향후  여러  해가 

지난 후 그러한 기능이 필요할 것인지를 평가 

해야 하며  미래를 염두에 두고 그러한 기능 

들을 현재 확보해야 할 지를 검토해야 한다 

 

많은 사용자들이 단순히 모든 필드버스 프로 

토콜에 대해 학습할  시간이 없으며, 따라서 

사용자들은 한 공급업체 또는 소수의 공급 업 

체가 제공하는 "독점적(proprietary)" 솔루션 

지원을 선택하기 위해 아마도 그들에게 필요 

없을 일부 잠재적인  유연성을 기꺼이  포기할 

것이라고  일부  시스템 통합 전문가들은 보고 

하고 있다. 오랜 기간에  걸쳐  확립된  솔루션 

일수록 즉각적으로 사용할 수 있는 제품과 지 

원을 더  많이  갖추고 있는 경향이  있다 . 또한 

특정 솔루션이나 특정 프로토콜을 선택하는 

것은 상당한 비용 부담이 될 수 있는 교육 및 

훈련이 덜 필요함을 의미한다. 

사용자들이 자신과  직원을 교육시키고, 확인 

목록과  벤치마크  기록을 사양에  추가하고 , 그 

리고 해당  공급업체를 잘 아는 통합  전문가 

들을 이용하면  적합한 네트워크 컴포넌트를 

확보하고  공급업체와  조화롭게 일할 수 있다 

고 일부 통합 전문가들은  주장한다. 또한 많 

은 공급업체들은 자사가  공급하는 시스템에 

대한 테스트 드라이브 프로그램을 가지고 있 

으며, 가능하다면  사용자들은  이를 이용하여 

시스템을  경험해야 한다. AIG 의 Chappel 은 

“공급업체들은 일반적으로  벤치마킹  요청을 

받아들이며 제안의 일부분으로  특정  요건을 

충족시키려 한다”라고 덧붙였다. 

이더넷, 무선의 등장 

바야흐로  모든  길이  이더넷으로  통하기 시작 

하고 있지만 , 아직까지 모든 사람들이 그 길 

을 걷고  있지는 않다 . 지금도 공압식 , 고정 

배선식(hardwire) 및 PLC 제어  장치가 

사용되  고  있는  것처럼, 물리적  매체와 

필드버스  프 로토콜을 포함한 다른 네트워킹 

방법들도  향  후  수십  년간  더  많이 사용 될 

것이다. 그럼  에도  불구하고 제어 및 



네트워킹  분야에서  진행될  유기적  성장의 

많은 부분은 이더넷을 기반으로 하는 

어플리케이션에서 발생할 것이 다.  

“이더넷은  현실적으로  우리  산업계의  표준이 

되어 가고  있다 . 모든  사람이 100 base T 를 사 

용하고 있는 것처럼 보인다. 나의 엔지니 

어링 직원들은  이를  기반으로 표준화  작업을 

수행하고  있다. 또한  지난 6 개월 모든  사람이 

감시 및  비핵심(non-critical) 어플리케이션에 

대해 웹페이지를 통한 연결을 거론하기 시작 

했다”라고 Chappel 은 전했다. 

전통적 네트워크는 인터넷  데이터를  통하여 

데이터를  표시할  수 있다. 그러나  이  전통적 

네트워크는 해당 데이터를  다시 데이터베이 

스로 집어 넣은 다음 웹페이지에 게시해야 한 

다. 보다  완전한 이더넷  솔루션은  내장된 웹 

서버를 사용하여 정보를 직접 제공할 수 있을 

것이다. 보고된 바에 의하면, 이 방법은 데이 

터베이스를 통한  방법보다  빠르다고  한다 . 다 

시한번  강조하자면 , 사용자들은 사용자  고유 

의 어플리케이션을 중심으로 이러한 차이점을 

분석한 후 가장 적합한 솔루션을 사용해야 할 

것이다. 

향후 이더넷은 많은 종류의 제어 시스템 방법 

을 대체할  것으로 보인다. 그렇다고  하여 이 

더넷이 사용자와 통합 전문가들이 철저한 시 

스템 평가를  수행해야  하는  점 , 현명한  질문 

을 던져야  하는  점, 정확한  사양을 개발해야 

하는 점 및 공급업체들이 이러한 사양들을 준 

수하도록  요청해야 하는 점을 대체하지는 않 

을 것이다. Synergetics 의 Sink 는  “특정  어플 

리케이션을 진정으로 이해하게  되면, 그러한 

이해는 올바른  결정으로 이어질  것이며 따라 

서 네트워크 구축시 해야 할 선택의  범위를 

좁힐 수  있다 . 그  다음에 구체적인 요건을 기 

록한 목록을  공급업자에게  가지고 가서, 필요 

없는 전문용어를 생략한 채 입증된 컴포넌트 

에만 집중할 수 있게 된다”라고 말했다. 

기능 중심 네트워크 구축 단계 

필요한 기능을 결정한 후, 네트워크 컴포넌트를 선택하려면 다음과 같은 기본 단계를 밟아 

야 한다는 것이 Nick Jones 의  주장이다. 그는  Woodhead Connectivity 의 한 부서인 SST 

(캐나다, 온타리오주, 워털루)에서 제품 매니저로 일하고 있다. 개별요건에 입각한 각 단계   

의 주요 내용은 다음과 같다. 

- 제어 아키텍처를 선택한다 : 즉 중앙집중식(centralized), 반분산식(semi-distributed) 또는 

완전 분산식(highly distributed) 아키텍처 중에서 선택한다.  

- 통신 전략을 선택한다 : 즉 스트로브/폴(strobe/poll) I/O 통신, 주기적(cyclic) I/O, 변경 상

태(change-of-state) I/O 또는 명시적 메시징 (explicit messaging) 중에서 통신 전략을 선택한

다. 



 

 

 

- 장치를 선택한다 : 장치가 충분한 성능을 제공하는지를  평가한다. 성능은 I/O 업데이트 

간격과 제어 로직 성능의 결합이다. 네트워크의 전송 속도, 통신 전략 및 사용 가능한 통

신 유형의 하위집합을 지원하는 지를 확인한다. 장치가 적용 가능한 모든 프로토콜 준수 

테스트를 통과했는지를 검사한다. 마지막으로 장치가 표준 장치 프로파일을 준수하는 지를 

확인한다. 

- 네트워킹 배선을 설계한다 : 즉 네트워크에 적합한 최대 전송 속도와 전력 요건의 구속

을 받는 허용 가능 거리를 고려하면서, 트렁크 라인/드롭 라인(trunkline /dropline), 링형, 트

리형 또는 별형 중에서 적절한 네트워크 레이아웃 또는 구성을 사용한다. 

- 네트워크 전원을 구성한다 : 적절한 범위를 평가하고 구현한다. 전압 강하(voltage drop)

의 요건초과 여부와 전류의 케이블/커넥터 한도 초과 여부를 확인한다. 장치별 최대 전류 

유입 사양을 준수한다. 마지막으로 다중 전원 공급 장치를 주의하여 사용한다. 

- 접지 : dc 전원 공급 장치 일반 전선과 차폐를 전원 공급 장치의 낮은 임피던스 접지

(low-impedance ground)에 연결한다. 전원 공급 장치를 여러 개 사용하는 경우에는, 하나

의 전원 공급 장치에만 접지를 연결해야 한다. 가능한 한 네트워크의 중심에서 가장 가까

이 있는 전원 공급 장치에 접지하는 것이 좋다. 신호선과 전력선 뿐만 아니라 네트워크의  

모든 연결 부분(splice)과 인출 부분(tap)에 차폐를 해야 한다. 

- 테스팅 : 모든 장치를 설치하고 전원 공급 장치를 켠 상태에서 여러 종류의 테스트를 수

행할 수 있다. 이 때 시스템은 작동 중이지만 장치들은 그 기능을 수행하지 않아야 한다

(예: 통신 불가). 네트워크 종단 및 통신선, 접지, 네트워크 전원, 스테이션 어드레스, 전송 

속도 설정 값 등을 테스트하면 통신 문제가 발생하기 전에 일반 문제를 발견할 수 있다. 

- 오류 진단 : 여러 방법을 사용하여 장치의 결함, 네트워크 배선의 오픈(open)과 단락

(short), 전기적 간섭, 신호 변형 및 감쇠를 찾아낼 수 있다. 네트워크의 일부를 연결 해제

하여 오류가 발생하는 부분을 관찰하면 문제의 일부를 찾을 수 있다. 여러분의 두뇌가 가

장 좋은 진단 도구이다. 여러분은 탐정처럼 생각해야 한다. 모든 증상을 최대한 자세하게  

기록한다.  “관련이 없는 다른 장비를 사용할 때 문제들이 간헐적으로 발생하는가” 등과 같

은 질문을 자문해 본다. 증상의 패턴을 찾는다. 일부 노드들이 정상적으로 통신하는가? 이

들의 공통점은 무엇인가?  

제 기능을 수행하는 노드와 그렇지 못한 노드의 차이는 무엇인가? 전원 공급장치, 터미네

이터(terminator) 또는 스캐너와의 근접성 같은 요인도 고려한다. 여러분 스스로가 문제를 

발견할 수 없을 지라도, 여러분이 수집한 데이터는 다른 지원이 필요할 때 귀중한 데이터

로 사용될 수 있다. 

 


