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TCP/IP 를 폭 넓게 사용하면 모든 주요 프로 

토콜을 통해 슬레이브 장치를 폴링 할 수 있 

는 흥미로운 전망을 갖게 된다. 혼돈스럽게 

볼지 모르지만 이는 이른바 ‘legacy 장치의 

진화’ 과정에서 시간이 지남에 따라 자체 

적으로 재정렬하여 단일한 산업 프로토콜에 

이를 수 있다. 

새로운 시대의 개막  

이더넷을 자동화로(자동화를 이더넷으로) 이 

동시킴으로써 여러 공급업체의 장비를 사용 

하는 사용자는 큰 혜택을 얻게 된다. 99.9%의 

사용자가 이러한 상황이기 때문에 ‘모든 사용 

자’가 혜택을 얻는다고 말해도 과언이 아니 

다. 

구식 선전 문구로 들 리 는 가?  늘상 듣던 말 

인가?  마케팅 속임수에 지나지 않는가?   

그렇지 않다. 조금만 여유를 가지고 생각해보 

자. TCP/IP 단일 와이어를 통해 많은 프로토 

콜을 단일장치로 안정적으로 혼합시키는 이더 

넷의 기능은 부드럽고 발전적으로 자동화에 

대변혁을 가져올 것이다. 초기에는 문제가 발 

생하고 혼란스럽고 어려운 점이 있겠지만 폭 

넓은 구현 경험이 쌓이면 이런 문제가 자체적 

으로 부드럽고 비교적 어렵지 않게 해결될 

것이다. 

단일 직렬 데이터 s t r e a m  

직렬 데이터 통신에 존재하는 많은 제약 중 

하나는 단일 와이어를 통해 여러 프로토콜을 

혼합할 100% 안정적인 방식이 없다는 것이 

다. 패킷 프레임 생성, 타이밍 및 문자열의 특 

수 처리 사이의 미묘한 차이로 인해 여러 가 

지 프로토콜에는 고유한 와이어를 사용해야 

한다. 이러한 제약은 시간이 흐름에 따라 여 

러 공급업체의 시스템을 개발할 때 주된 골치 

거리이다. 사실, 계속해서 단일 공급업체의 제 

품으로 개발하더라도 문제가 되는 경우가 많 

다.  

예를 들어, 현재 가장 많이 사용되는 두 가지 

직렬 프로토콜인 Allen-Bradley 의 DF1 및 

Modicon 의 Modbus/RTU 를 생각해보자. 

DF1 에서 문자 DLE(바이너리 16)은 특수 문 

자이며 제어 명령 내에서 단독으로만 나타난 

다. 그렇지 않은 경우 이는 더블(escaped)이 

되어야 한다. 반면, Modbus 에는 문자 값에 

대한 특수 해석이 없으며 DLE 를 어디서나 

사용할 수 있도록 허용하면서 데이터 전송간 

의 짧은 휴지시간 동안 특수한 의미를 전달한 

다. 따라서, Modbus 에는 일정하고 연속적인 

데이터 스트림이 필요하며 구분문자로 잘 구 

별된 메시지 종단 기호가 있는 DF1 은 데이 

터 스트림간에 단절이 있어도 무방할 수 있다. 

따라서, Modbus 데이터를 받는 DF1 장치는 

데이터 스트림을 잘못 해석할 것이며 DF1 데 

이터를 받는 Modbus 장치도 마찬가지일 것 

이다. Modbus 가 DF1 을 인식할 수 있도록 

그리고 DF1 장치가 Modbus 를 인식할 수 있 

도 하지 않으면 단일 와이어를 통해 상업용 

장치에 이러한 프로토콜을 혼합하는 안정적인 

방법을 찾을 수 없다. 



현재 나오는 가장 근접한 제품은 사용자가 단 

일 포트에서 많은 프로토콜 중 하나를 선택 

(사용)할 수 있도록 하는 것이다. 여러 프로토 

콜은 각각 장점을 가지고 있지만 다른 프로토 

콜의 장점을 가릴 수도 있다. 예를 들어, 다수 

의 소형 컨트롤러는 Modbus 를 옵션으로 제 

공하지만 일단 사용하고 나면 사용자는 공급 

업체의 프로그래밍 및 진단 도구를 더 이상 

온라인으로 사용할 수 없게 된다. 사용자는 

공급업체의 프로토콜을 수동으로 다시 설정 

하거나 장치를 다시 설치하거나 여러 개의 직 

렬 포트 및 데이터 경로에 의존해야 한다. 

T C P / I P 의 사용으로 얻는 엄청난 차이점  

TCP/IP 는 매우 다르다. 항상 포함되는 IP 주 

소 이외에 각 데이터 패킷에는 1 에서 65, 

535 범위의 포트 번호가 있다. IP 주소가 전 

화 호출을 건물로 연결시키는 하나의 주된 전 

화번호와 같다면 포트 번호는 내선 번호에 해 

당한다. TCP/IP 을 통해 수천 개의 어플리케 

이션에서 단일 와이어를 통해 데이터를 요청 

할 수 있기 때문에 여러 프로토콜이 이러한 

동일 와이어를 공유하는 것은 아주 사소한 문 

제이다. 각 데이터 패킷을 수신하면 TCP/ 

IP 는 이를 올바른 어플리케이션으로 연결시 

킨다. 각 어플리케이션은 여러 프로토콜에 준 

비되어 있기 때문에 단일 장치가 많은 프로토 

콜을 동시에 지원하지 못할 아무런 이유가 없 

다.  

따라서, 위의 예에서 Modbus 데이터가 TCP 

포트 502 에 그리고 DF1 데이터가 TCP 포 

트 3001 에 도착하는 경우, 모호성이 존재 하 

지 않는다. 두 어플리케이션이 이러한 포트 

에서 데이터를 올바로 요청하였다면 해당 

TCP/IP 소프트웨어가 데이터를 안정적으로 

분리하여 전달한다.  

 

전송 매체 및 프로토콜 독립성의 시작 

따라서, 산업계에 TCP/IP 가 폭넓게 도입됨으 

로써 흥미를 유발시킬 가능성이 새롭게 대두 

되었다. 이는 단일 이더넷 인터페이스를 통해 

모든 주요 프로토콜이 슬레이브 장치(또는 

데이터 서버)를 폴링할 수 있는 가능성이 

보이게 되었다는 것을 말한다. 예를 들어, 

Modbus/TCP, IP 내의 PROFIBUS, CIP 

(IP 내의 ControlNet/Device Net), HSE 

(IP 내의 Foundation Fieldbus) 및 기타 

다수의 프로토콜이 동시에 Query 할 수 있는 

flow 컴퓨터, 파워 미터 또는 컨트롤러를 생 

각 해보자. 각 프로토콜은 명확히 구분되는 

포트번호에 도착한다. 각 데이터 패킷은 올바 

른 처리기에 명확하게 전달된다.  

 



더욱이 다중 언어를 사용하는 슬레이브/서버 

는 각 프로토콜을 완전히 구현할 필요가 없 

다. 정상적으로 작동하도록 실시간 데이터를 

읽고 쓰는 데 필요한 부분만 구현하면 된다. 

예를 들어, TCP/IP(위의 프로토콜 ‘A’라고 

하자)내에 고유 프로토콜이 캡슐화된 flow 

컴퓨터는 구성과 유지관리를 위해 이 프로토 

콜을 완전히 사용할 수 있다. 이는 TCP/IP 

내의 Modbus/TCP, PROFIBUS 및 CIP 프로 

토콜이 Flow 컴퓨터의 실시간 데이터를 읽고 

쓸 수 있도록 코드를 추가하는 것을 방해하지 

않는다. 또한, 기존의 직렬통신과 다르게 

TCP/IP 는 다중 액세스를 허용하며 사용자를 

하 나의 호스트로 제한하는 고유한 제약이 

없다. 각 마스터가 다른 마스터에 독립적으로 

슬레이브에 액세스할 수 있기 때문에 중복 

마스터 시스템을 구현하기가 쉽다. 

m a c r o  에서 m i c r o  l e v e l 로 복잡성 이동 

TCP/IP 의 사용은 슬레이브/서버 장치를 더욱 

복잡하게 만들지만(‘마이크로’ 수준) 이미 복 

잡한 제어 시스템을 크게 단순화시킨다(매크 

로 수준). 현재 주요 제어 시스템은 모든 작 

동 데이터 트랜잭션에 대해 Modbus/TCP 또 

는 CIP 와 같은 프로토콜 상에서 표준화할 수 

있으며 필드장치는 Legacy 유지관리 및 문제 

해결 도구를 위해 legacy 프로토콜을 유지할 

수 있다. 

이것이 혼돈을 초래할 것으로 보이지만 이 혼 

돈은 시간이 지나면서 스스로 자연스럽게 재 

정렬되는 혼돈이다. 플레시 메모리의 기적이 

재정렬 과정에 큰 도움을 준다. 하드웨어는 

‘표준’ 이더넷이기 때문에 프로토콜 간의 유일 

한 변화는 새롭거나 강화된 펌웨어 뿐이다. 

대부분의 ‘단일 표준’ 예언가들은 이러한 개념 

이 점차 확고해지면서 이를 인정하게 되었다. 

이들은 자동화에 이더넷 및 TCP/IP 를 도입 

하는 것이 전 산업 범위에 유일한 프로토콜 

표준을 구현하는 유토피아를 실현하기 위한 

최상의 선택이라고 생각한다. 따라서, 이들은 

공급업체와 사용자들이 너나 할 것 없이 프로 

토콜을 캡슐화하여 새로운 TCP/IP 의 순수성 

을 ‘오염’시킴에 따라 불만의 목소리를 높인다. 

이들은 이러한 프로토콜의 캡슐화를 수 십년 

내에 다시 오지 않을 기회를 크게 망쳐버리는 

것으로 생각한다. 

그러나, 필자는 이러한 혼란을 통한 이동이 

단일한 산업 범위의 프로토콜 표준을 실현하 

는 유일한 방법이라고 주장한다. 

현재의 데이터 통신 상황이 대체로 혼란스럽 

기 때문에 시간이 흐름에 따라 점진적으로 수 

정, 정렬 및 재배열할 수 있도록 설계하는 

것이 유일한 해결책이다. 

변혁이 아니라 진보 

지난 80 년대 MAP/TOP 의 고통스러운 생성 

과 소멸에 많은 요인이 작용하였지만, 하나의 

분명한 원인은 이러한 개조 작업이 진행되면 

서 기존 시스템을 크게 파괴시켰다는 것이다. 

이때 산업용 장비는 두 그룹으로 나누어졌다. 

즉, 가진 것과 못 가진 것, 할 수 있는 것과 

할 수 없는 것, 도태시켜야 할 구식과 추구 

해야 하는 새로운 것으로 나누어졌다. MAP 

/TOP 에 대한 유토피아적인 단일 표준 플러 

그앤플레이의 꿈은 ‘구식은 나가고 새로운 것 

은 들어오는’ 제거 작업이 완료된 후에만 실 

현될 수 있었다. 사업의 재무적 현실과 시간 

에 따라 플랜트를 이동시켜야 하는 필요성이 



있는 상황에서 이러한 총체적 변화를 수반해 

야 하는 표준은 어떤 것이고 실패하기 마련 

이었다. 

그러나, 이더넷 및 TCP/IP 의 혼란은 전망이 

밝다. 시스템 및 장비는 다음과 같은 일련의 

단계를 거쳐 발전될 것이다. 

- 다양한 직렬 및 고유 전송 매체 상에서 평

균적이고 혼란스러운 고유 프로토콜을 수집하

는 것에서 시작.  

- 새로운 장비가 추가되면서 대상 제품이 이

더넷을 통한 TCP/IP를 사용하여 다양한 프로

토콜 제공  

- 이더넷 상에서 TCP/IP 내에 캡슐화된 

Legacy프로토콜을 사용하여 Device Server 

기술(특수 직렬-

이더넷 변환기)을 

통해 기존 장비를 

새롭게 개선 

- 이 단계에서 사

용자는 단일 네트

워크 표준으로 일

정한 이동을 시작

한다. 이제 반은 

완성된 셈이다. 이

더넷 및 TCP/IP

는 무선, 광섬유 

및 고속 광역 네

트워킹 등의 다양한 매체를 지원하기 때문에 

이 단계를 통해 얻는 혜택만으로도 커다란 성

과이다. 

- 구식 장비를 교체하면 새로운 고유 이더넷 

장치를 설치할 수 있다. 그러나 교체의 이유

는 더 이상 네트워크 통합을 위한 것이 아니

다. 따라서, 장비의 사용 기간을 크게 연장시

킬 수 있다. 

- TCP/IP 하에서 표준이 개발되고 확고해짐

에 따라, Device Server는 펌웨어(플래시) 업

그레이드되어 이러한 표준을 이전의 legacy 

직렬 프로토콜과 매핑시킨다. 여러 ‘표준’이 

주도권 경쟁을 벌임에 따라 이러한 표준 모두

를 지원하도록 Device Server를 프로그램할 

수 있다. 

- 그러다 어느 영광스러운 날이 오면 사용자

들은 깨어나 “야앗! 단일한 산업 프로토콜의 

유토피아적 꿈이 드디어 실현되었다.”라고 말

할 것이다. 이 유토피아적 꿈은 하루 아침에 

또는 한번의 노력으로 이루어진 것이 아니라 

변화와 개선의 순리적 과정을 거쳐 수 년 동

안 개선된 것이다. 

이러한 접근 방식과 M o d b u s / T C P 의 이점 

복잡하고 “현대적인” 절대 표준의 지지자와는 

다르게 저자는 산업계에서 평범하고 구식인 

Modbus/TCP 가 이더넷 발전의 핵심을 형성 

할 것으로 생각한다. 

- Modbus/TCP는 웹에서 자유롭게 사용할 

 



수 있다. 

- Modbus/TCP은 오늘날의 기타 모든 이더

넷 프로토콜 보다 더 많은 어플리케이션(HMI, 

DCS, SCADA)에서 사용할 수 있다. 

- Modbus/TCP는 구현이 쉽다. 작업에 몇 달

이 아니라 몇 일이면 된다. 

- Modbus/TCP와 고유한 직렬 프로토콜 간

의 매핑 기능으로 이상적인 ‘IT 방화벽’을 제

공하여 제어 엔지니어는 다른 시스템에서 읽

고 쓰는 작업을 신중하게 허용하거나 제한할 

수 있다. 

- Modbus/TCP의 단순하고 독립적인 특성이 

있어 Java 애플릿에 포함시키기에 이상적이다. 

따라서, Device Server에서 서비스를 제공하

고 동적인 웹 페이지를 만들 수 있다. 

- TCP/IP 내의 Modbus를 통한 효과적인 멀

티케스팅(생산자-소비자) 방법은 언제든지 정

의할 수 있으며 이 때 복잡한 장벽이 없다(필

자도 정의를 해볼 예정이다). 

l e g a c y  발전의 어플리케이션 사례 

이제 이러한 이더넷의 babel 을 통해 legacy 

장치발전의 예를 보여주도록 하겠다. 각각 고 

유의 직렬 프로토콜을 가지는 세 가지 서로 

다른 종류의 PLC 를 예로 든다. 세 가지 직렬 

프로토콜을 지원하는 세 개의 장치 서버를 추 

가함으로써 현재 사용자는 일반적 작동의 관 

점에서 Modbus/TCP 를 완전히 지원하는 시 

스템을 얻는다. 이 예에서, HMI(Human Mach 

-ine Interface) 모두는 이더넷 상에서 Mod-

bus/TCP 에 대해 단일한 드라이버를 갖는다. 

각 HMI 는 일단의 Modbus/TCP 슬레이브에 

유일하게 억세스할 수 있다고 판단한다.  

다중 프로토콜을 지원하는 단일 장치 서버 제 

품 외에도 두 번째로 유용한 새 기술은 “공용 

포트 재연결”이라고 부른다. 이는 장치 서버 

가 컴퓨터에 대한 원격 직렬 포트로 기능할 

수 있도록 하는 Windows (또는 기타 운영 

체제)하에서 실행되는 특수 장치 드라이버이 

다. 이 예에서 EWS (Engineering  Work 

Station)에는 (예를들어)  DS-A 가 COM3 

처럼, DS-B 가 COM 4 처럼, DS-C 가 CO 

M5 처럼 인식 되도록 하기 위해 추가된 재연 

결 유틸리티가 포함된다. 이를 통해 사다리 

논리 프로그램 (ladder logic program) 도구 

와 같은 이전의 legacy 어플리케이션은 원격 

장치가 직렬 포트를 통해 로컬로 연결된 

것처럼 작동할 수 있다. 장치 서버는 직렬 프 

로토콜을 인식하기 때문에 이러한 어플리케 

이션은 legacy 도구로부터의 복잡한 순수 

프로토콜 데이터 요청을 단일 직렬 와이어를 

통해 Modbus/TCP 에서 매핑된 단순한 데이 

터-폴 요청과 상호연관 시킬 수 있다. 오직 

legacy 프로토콜만이 직렬 와이어를 통해 

단일 세션으로 실행되기 때 문에 이는 효과가 

있다. 

이는 기존 ‘프로토콜 변환기’와 근본적으로 다 

르다. 예를 들어, 독립형 2-포트 프로토콜 변 

환기는 대부분의 직렬 프로토콜을 Modbus/ 

RTU 로 또는 그 반대로 변환하기 위해 존재 

한다. 그러나 공급업체의 프로그래밍 및 유지 

관리 도구로 Modbus/RTU 블록 액세스를 사 

용하기 때문에 부착 장치에 대해 직접 연결할 

수 없게 된다. 순수하게 얻는 결과는 단지 

Modbus 와 레거시 프로토콜 간의 기능의 최 

소 공배수이다. 

비교해보면, 장치 서버를 통한 새로운 접근 

방식은 사용자가 양쪽을 다 가질 수 있도록 

한다. 사용자는 Modbus/TCP 를 시스템 범 

위의 프로토콜로 사용하면서도 직렬 액세스를 



유지하게 된다. 또한, 사용자는 TCP/IP 하의 

Device Server 를 통해 직접 legacy 시스 

템을 통과할 수 있다. legacy 장치에 덧붙인 

서버조합을 통해 Modbus/TCP 를 갖는 이더 

넷을 통해 장치를 폴링할 수 있을 뿐만 아니 

라 동시에 legacy 프로토콜을 통해 억세스할 

수 있다. 

이것이 혼돈에서 단일 산업 표준까지의 과정 

을 재정렬하는 장대한 첫 단계이다. Modbus/ 

TCP 보다 우수한 표준이 발전되는 경우 장치 

서버 펌웨어가 이러한 발전에 보조를 맞추도 

록 필드에서 신속하게 업그레이드할 수 있다. 


